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Administrador del lugar de trabajo

FFO9 Infraestructura, operaciones y seguridad de las tecnologias de la informacion - ISCO-08 2522 -
CBS 0812 Administradores de sistemas y especialistas en redes - antigliedad medior - También
conocido como: Administrador de terminales, Ingeniero de entorno laboral

Gestiona los ordenadores portatiles, los teléfonos y las aplicaciones de trabajo de
los empleados, implementa actualizaciones y software, y se encarga de que los
puestos de trabajo sean seguros y funcionen correctamente.

El administrador del entorno de trabajo se encarga de mantener actualizado y seguro
el entorno de trabajo digital de cada empleado, desde la implantacion de software
hasta la gestion de dispositivos moviles. A diferencia de un administrador de
sistemas, que gestiona servidores, en este caso el énfasis recae en los dispositivos
que los usuarios tienen en sus propias manos y llevan consigo. A la hora de
seleccionar personal, a menudo se tiene en cuenta el conocimiento del producto,
mientras que, en la practica, lo que determina en mayor medida la planificacién es la
capacidad de implementar una actualizacion importante sin interrumpir el trabajo
diario de cientos de usuarios.

Cifras clave de este perfil

24 competencias - 4 Competencias que se deben evaluar - 6 Competencias imprescindibles -
centro de gravedad: Tecnologia digital, datos e inteligencia artificial 63%, Capacidad cognitiva y
resolucion de problemas 10%, Autogestion, iniciativa y resiliencia 9%

1 Competencias a medir

Estos son los constructos de conducta y aptitud de este perfil. Cada uno indica qué cuestionario de
hrmforce lo mide.
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Competencias
a medir

Precisiéony
atencion al
detalle
Competencia
(marco 50):
Precision

integridad y
fiabilidad
Competencia
(marco 50):
Integridad

Disciplinay
cumplimiento de
los compromisos

Competencia
(marco 50):
Disciplina

Tolerancia al
estrés

Competencia
(marco 50):
Resiliencia ante
el estrés

Nivel objetivo

a0l N4

s008 N4

seee N4

seee N4
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Instrumento hrmforce

Big Fifty, 360 Feedback

Big Fifty (Escala de Integridad),
360 Feedback,
Entrevista estructurada

Big Fifty, 15PF, 360 Feedback

Big Fifty, 15PF,
Mental Resilience (4C)

Método de
medicion

Cuestionario
de
personalidad

Cuestionario
de
personalidad

Cuestionario
de
personalidad

Cuestionario
de
personalidad

Ancla conductual
en el nivel objetivo

Incorpora
momentos de
verificacion en su
propio proceso,
realiza un
seguimiento de los
errores y evita que
se repitan
mediante el ajuste
del método.

Informa de un
posible conflicto
de intereses por
iniciativa propia y
solicita que se
revise la situacion
antes de que se
tome una decision.

Solo se
compromete con lo
que es factible,
realiza un
seguimiento de sus
propios
compromisos e
informa a las
personas
implicadas tan
pronto como un
plazo se ve en
peligro.

Sigue trabajando
de forma
estructurada
incluso en
momentos de
maxima carga de
trabajo, mantiene
claros los acuerdos
con los clientes y
senala con
antelacion qué
resultados estan
en riesgo.
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http://127.0.0.1:4399/es/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/es/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/es/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/assessments/big-five/
http://127.0.0.1:4399/assessments/360-graden-feedback/
http://127.0.0.1:4399/es/skills-framework/skills/integrity-and-dependability/
http://127.0.0.1:4399/es/skills-framework/skills/integrity-and-dependability/
http://127.0.0.1:4399/assessments/360-graden-feedback/
http://127.0.0.1:4399/advies/assessments/
http://127.0.0.1:4399/es/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/es/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/es/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/assessments/big-five/
http://127.0.0.1:4399/assessments/15pf/
http://127.0.0.1:4399/assessments/360-graden-feedback/
http://127.0.0.1:4399/es/skills-framework/skills/stress-tolerance/
http://127.0.0.1:4399/es/skills-framework/skills/stress-tolerance/
http://127.0.0.1:4399/assessments/big-five/
http://127.0.0.1:4399/assessments/15pf/
http://127.0.0.1:4399/assessments/mentale-veerkracht-scan/

2 Perfil completo de competencias

Todas las competencias de este perfil, ordenadas por peso. El indicador de comportamiento que figura

debajo de cada competencia corresponde al nivel objetivo.

Competencia

Analisis de problemas
Desglosa una queja
recurrente en
posibles causas, las
comprueba con sus
propios datos y
sefala la causa mas
probable.

Conocimientos basicos
sobre redes
informaticas

A partir de los
sintomas, deduce en
qué capa de red se
encuentra un
problema vy lo
corrobora con sus
propias mediciones.

Administracion y
supervision de sistemas
Gestiona de forma
auténoma un entorno
de sistemas,
establece umbrales
de supervisidon y
elimina las causas
recurrentes de las
interrupciones.

Nivel objetivo

a008 N4

g008 N4

g008 N4
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Peso

5

5

5

Eliminatoria

si

si

si

Método de
medicion

Centro de
evaluacion

Prueba de
conocimientos

Prueba de
muestra de
trabajo

Instrumento
hrmforce

Competency
Check, Ability
Scan

Prueba de
conocimientos
(especifica para
cada cliente)

Prueba de
conocimientos
(especifica para
cada cliente),
Prueba de
muestra de
trabajo
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http://127.0.0.1:4399/es/skills-framework/skills/problem-analysis/
http://127.0.0.1:4399/es/skills-framework/skills/basic-networking-knowledge/
http://127.0.0.1:4399/es/skills-framework/skills/basic-networking-knowledge/
http://127.0.0.1:4399/es/skills-framework/skills/basic-networking-knowledge/
http://127.0.0.1:4399/es/skills-framework/skills/system-administration-and-monitoring/
http://127.0.0.1:4399/es/skills-framework/skills/system-administration-and-monitoring/

Competencia

Gestidn de incidencias y
resolucion de
problemas

Establece una linea
de investigacion ante
una interrupcion
desconocida,
restablece el servicio
y registra la causa 'y
la solucién para su
reutilizacion.

Gestién de accesos e
identidades

Disefa funciones y
permisos para una
aplicacion, lleva a
cabo la revision
periddica y corrige
los accesos
excesivos.

Precision y atencién al
detalle

Incorpora momentos
de verificacion en su
propio proceso,
realiza un
seguimiento de los
errores y evita que
se repitan mediante
el ajuste del método.

integridad y fiabilidad
Informa de un
posible conflicto de
intereses por
iniciativa propia y
solicita que se revise
la situacién antes de
que se tome una
decision.

Nivel objetivo

g008 N4

g008 N4

g008 N4

8000 N4
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Peso

5

5

4

a

Eliminatoria

si

si

no

no

Método de
medicion

Prueba de
muestra de
trabajo

Prueba de
muestra de
trabajo

Cuestionario
de
personalidad

Cuestionario
de
personalidad

Instrumento
hrmforce

Prueba de
muestra de
trabajo, Prueba
de
conocimientos
(especifica para
cada cliente)

Prueba de
conocimientos
(especifica para
cada cliente),
Prueba de
muestra de
trabajo

Big Fifty, 360
Feedback

Big Fifty (Escala
de Integridad),
360 Feedback,
Entrevista
estructurada
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http://127.0.0.1:4399/es/skills-framework/skills/incident-management-and-troubleshooting/
http://127.0.0.1:4399/es/skills-framework/skills/incident-management-and-troubleshooting/
http://127.0.0.1:4399/es/skills-framework/skills/incident-management-and-troubleshooting/
http://127.0.0.1:4399/es/skills-framework/skills/access-and-identity-management/
http://127.0.0.1:4399/es/skills-framework/skills/access-and-identity-management/
http://127.0.0.1:4399/es/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/es/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/es/skills-framework/skills/integrity-and-dependability/

Método de Instrumento
medicion hrmforce

Competencia Nivel objetivo Peso  Eliminatoria

a Disciplina y #080 N4 4 no Cuestionario Big Fifty, 15PF,
cumplimiento de los de 360 Feedback

compromisos personalidad
Solo se compromete

con lo que es
factible, realiza un
seguimiento de sus
propios
compromisos e
informa a las
personas implicadas
tan pronto como un
plazo se ve en

peligro.

a Tolerancia al estrés 8000 N4 4 no Cuestionario Big Fifty, 15PF,
Sigue trabajando de de Mental
forma estructurada personalidad Resilience (4C)

incluso en momentos
de méxima carga de
trabajo, mantiene
claros los acuerdos
con los clientes y
senala con
antelacion qué
resultados estan en

riesgo.
Seguridad de la 8000 N4 4 no Prueba de Prueba de
informacion en el conocimientos ~ conocimientos

proceso de trabajo
Evalua los riesgos de
seguridad a la hora
de establecer

(especifica para
cada cliente)

nuevos acuerdos
laborales, adapta las
medidas y aborda
con los companeros
los comportamientos
que suponen un
riesgo para la
seguridad.
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http://127.0.0.1:4399/es/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/es/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/es/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/es/skills-framework/skills/stress-tolerance/
http://127.0.0.1:4399/es/skills-framework/skills/information-security-in-the-work-process/
http://127.0.0.1:4399/es/skills-framework/skills/information-security-in-the-work-process/
http://127.0.0.1:4399/es/skills-framework/skills/information-security-in-the-work-process/

Competencia

Uso de plataformas en
la nube

Configura de forma
autonoma los
servicios en la nube
para una aplicacion,
gestiona los
permisos vy las
copias de seguridad,
y supervisa los
costes y el uso.

Sensibilizacion sobre la
seguridad de la
informacion

Explica a sus
compafneros cOmo
funcionan las
amenazas, evalua los
casos dudosos de
forma independiente
y adapta su propio
comportamiento a
las nuevas
amenazas.

Gestion funcional y de
aplicaciones

Gestiona de forma
auténoma una
aplicacion, establece
prioridades en las
solicitudes de
cambio con los
usuarios y prueba las
nuevas versiones
antes de su puesta
en marcha.

Nivel objetivo

a00e N4

a008 N4

ae0e N4
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Peso

4

Eliminatoria

no

no

si

Método de
medicion

Prueba de
conocimientos

Prueba de
conocimientos

Prueba de
muestra de
trabajo

Instrumento
hrmforce

Prueba de
conocimientos
(especifica para
cada cliente)

Prueba de
conocimientos
(especifica para
cada cliente)

Prueba de
conocimientos
(especifica para
cada cliente),
Prueba de
muestra de
trabajo
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http://127.0.0.1:4399/es/skills-framework/skills/using-cloud-platforms/
http://127.0.0.1:4399/es/skills-framework/skills/using-cloud-platforms/
http://127.0.0.1:4399/es/skills-framework/skills/information-security-awareness/
http://127.0.0.1:4399/es/skills-framework/skills/information-security-awareness/
http://127.0.0.1:4399/es/skills-framework/skills/information-security-awareness/
http://127.0.0.1:4399/es/skills-framework/skills/functional-and-application-management/
http://127.0.0.1:4399/es/skills-framework/skills/functional-and-application-management/

Método de
medicion

Instrumento
hrmforce

Eliminatoria

Competencia

Nivel objetivo  Peso

Analisis de amenazas y
riesgos

Realiza de forma
independiente un
analisis de amenazas
en una aplicacion,
prioriza los riesgos y
asesora sobre las
medidas a adoptar,
indicando sus costes
y efectos.

Respuesta ante
incidentes de seguridad
Limita de forma
auténoma los danos
durante un incidente,
preserva las pruebas
y proporciona una
cronologia trazable
de los
acontecimientos.

Llamadas de asistencia
y contacto telefonico
Resuelve consultas
poco habituales en
una sola llamada,
mantiene la duracion
de la llamada bajo
control y resume de
forma clara el
acuerdo alcanzado.

Planificacién de
capacidades y recursos
Calcula las horas y
las cualificaciones
necesarias por
periodo, elabora un
plan de dotacion de
personal y justifica
las solicitudes de
capacidad adicional.

08 N3
08 N3
08 NS
08 N3
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a

4

3

3

no

no

no

no

Prueba de
muestra de
trabajo

Simulacion

Prueba de
muestra de
trabajo

Prueba de
muestra de
trabajo

Prueba de
conocimientos
(especifica para
cada cliente),
Prueba de
muestra de
trabajo

Prueba de
conocimientos
(especifica para
cada cliente),
Prueba de
muestra de
trabajo

Prueba de
muestra de
trabajo,
Communication
Styles

Prueba de
muestra de
trabajo, Prueba
de
conocimientos
(especifica para
cada cliente)
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http://127.0.0.1:4399/es/skills-framework/skills/threat-and-risk-analysis/
http://127.0.0.1:4399/es/skills-framework/skills/threat-and-risk-analysis/
http://127.0.0.1:4399/es/skills-framework/skills/security-incident-response/
http://127.0.0.1:4399/es/skills-framework/skills/security-incident-response/
http://127.0.0.1:4399/es/skills-framework/skills/service-calls-and-telephone-contact/
http://127.0.0.1:4399/es/skills-framework/skills/service-calls-and-telephone-contact/
http://127.0.0.1:4399/es/skills-framework/skills/capacity-and-resource-planning/
http://127.0.0.1:4399/es/skills-framework/skills/capacity-and-resource-planning/

Competencia

Nivel objetivo

Peso

Eliminatoria

Método de
medicion

Instrumento
hrmforce

Aprender de los errores
y los incidentes

Analiza sus propios
errores y los del
equipo, debate
abiertamente las
causas en la reunién
de trabajo y adapta
los acuerdos.

Actualidad profesional y
bibliografia
especializada
Realiza un
seguimiento
estructurado de las
fuentes y las
directrices, evalla su
calidad y adapta su
propio método de
trabajo a los nuevos
conocimientos.

Redaccién de

documentacién técnica
Redacta la
documentacion
completa de un
sistema o proceso, la
prueba con un lector
que no esté
familiarizado con el
tema y gestiona las
distintas versiones.

Gestion de versiones e
implementacion

Elabora un plan de
implantacién con una
opcion alternativa,
coordina la iniciativa
con las partes
interesadas y
comprueba, tras la
implantacion, que el
servicio funcione
correctamente.
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08 N3

08 N3

e N3

e N3

3

no

no

no

no

Situational
Judgement
Test

Portafolio o
pruebas

Prueba de
muestra de
trabajo

Prueba de
muestra de
trabajo

360 Feedback,
Competency
Check

Cartera, Prueba
de
conocimientos
(especifica para
cada cliente)

Prueba de
muestra de
trabajo, Cartera

Prueba de
conocimientos
(especifica para
cada cliente),
Prueba de
muestra de
trabajo
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http://127.0.0.1:4399/es/skills-framework/skills/learning-from-mistakes-and-incidents/
http://127.0.0.1:4399/es/skills-framework/skills/learning-from-mistakes-and-incidents/
http://127.0.0.1:4399/es/skills-framework/skills/professional-currency-and-specialist-literature/
http://127.0.0.1:4399/es/skills-framework/skills/professional-currency-and-specialist-literature/
http://127.0.0.1:4399/es/skills-framework/skills/professional-currency-and-specialist-literature/
http://127.0.0.1:4399/es/skills-framework/skills/writing-technical-documentation/
http://127.0.0.1:4399/es/skills-framework/skills/writing-technical-documentation/
http://127.0.0.1:4399/es/skills-framework/skills/release-management-and-deployment/
http://127.0.0.1:4399/es/skills-framework/skills/release-management-and-deployment/

Método de Instrumento
medicion hrmforce

Competencia Nivel objetivo Peso  Eliminatoria

Automatizacion de 800 N3 3 no Prueba de Prueba de
procesos muestra de muestra de
Describe un proceso trabajo trabajo, Cartera
por pasos,

automatiza los pasos
repetitivos e
incorpora controles
de errores y
excepciones.

Clasificacion y 808 N3 2 no Prueba de Prueba de
conservacion de datos conocimientos conocimientos
Determina la (especifica para
clasificacién vy el cada cliente)

I
plazo de Prueba de
conservacion de un muestra de
flujo de informacion trabajo

y comprueba si la
depuracion se lleva a
cabo segun lo

previsto.

Gestion de proveedores []] N2 1 no Entrevista Entrevista
y contratos de Tl estructurada estructurada,
Comprueba las Cartera

facturas y los
servicios prestados
con arreglo al
contrato e informa
de las desviaciones
al gestor del
contrato.
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http://127.0.0.1:4399/es/skills-framework/skills/process-automation/
http://127.0.0.1:4399/es/skills-framework/skills/process-automation/
http://127.0.0.1:4399/es/skills-framework/skills/data-classification-and-retention/
http://127.0.0.1:4399/es/skills-framework/skills/data-classification-and-retention/
http://127.0.0.1:4399/es/skills-framework/skills/it-supplier-and-contract-management/
http://127.0.0.1:4399/es/skills-framework/skills/it-supplier-and-contract-management/

3 Niveles segun la antiguedad

El mismo perfil con el ajuste por antigiedad de la familia de puestos aplicado. Los niveles objetivo se
limitan a un rango de 1a 5.

Competencia medior senior
Analisis de problemas N4 N5
Conocimientos basicos sobre redes informaticas N4 N5
Administracion y supervision de sistemas N4 N5
Gestion de incidencias y resolucion de problemas N4 N5
Gestion de accesos e identidades N4 N5
Precision y atencién al detalle N4 N5
integridad y fiabilidad N4 N5
Disciplina y cumplimiento de los compromisos N4 N5
Tolerancia al estrés N4 N5
Seguridad de la informacion en el proceso de trabajo N4 N5
Uso de plataformas en la nube N4 N5
Sensibilizacién sobre la seguridad de la informacién N4 N5
Gestion funcional y de aplicaciones N4 N4
Analisis de amenazas y riesgos N3 N4
Respuesta ante incidentes de seguridad N3 N4
Llamadas de asistencia y contacto telefénico N3 N3
Planificacién de capacidades y recursos N3 N4
Aprender de los errores y los incidentes N3 N4
Actualidad profesional y bibliografia especializada N3 N4
Redaccion de documentacion técnica N3 N4
Gestion de versiones e implementacion N3 N4
Automatizacion de procesos N3 N4
Clasificacion y conservacion de datos N3 N4
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Competencia medior senior

Gestion de proveedores y contratos de Tl N2 N3
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4 La escala de dominio

Etiqueta

N1 Guiado

N2 Aplicacion

N3 Nivel
avanzado

N4 Avanzado

N5 Liderazgo

Autonomia

trabaja bajo supervision
y sigue instrucciones

trabaja de forma
auténoma dentro de los
marcos establecidos

establece su propio
enfoque y solicita
aportaciones de forma
proactiva

dirige a los demas y
decide el enfoque a
seguir

establece lanormay la
politica

Complejidad

rutinario, una
variable cada vez

situaciones
habituales con
variaciones limitadas

varias variables,
cierta ambigiiedad

complejo, con
intereses
contrapuestos

estratégico, en un
contexto de gran
incertidumbre

Ambito de
aplicacion

tarea propia

Su propio puesto

Su propio equipo o
proceso

varios equipos o
un departamento

organizacion,
cadena de valor o
profesién

Nivel de
conocimiento

Conocimientos
bésicos de
terminologia

conocimientos
practicos, aplica un
enfoque estandar

conocimiento
profundo, sopesa las
alternativas

conocimiento
profundo, asesora a
otros

autoridad, impulsa el
avance de la profesion

5 Puntos de referencia de comportamiento por competencia

Los puntos de referencia se sitian en N1, N3 y N5. N2 y N4 no tienen punto de referencia de forma
deliberada: los evaluadores interpolan entre ellos, siguiendo la convencién de O*NET.

Competencia

N1

N3

NS

Analisis de problemas
Desglosa un problema
en partes, separa las
causas de los efectos e
indica qué informacion
se necesita para seguir
adelante.

Indica con precision
qué es lo que falla en
caso de averiay qué
datos faltan, y lo
comunica al
supervisor.

hrmforce - hrmforce.com - Skills Framework 2.0.0

Desglosa una queja
recurrente en posibles
causas, las comprueba

con sus propios datos y

senala la causa mas
probable.

Atribuye los problemas
organizativos recurrentes
a unas pocas causas
fundamentales y establece
el método de analisis que
utilizaran otros equipos.
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Competencia

Conocimientos basicos
sobre redes informaticas
Conoce a alto nivel el
funcionamiento de las
redes, como el
direccionamiento, el
enrutamiento, los
puertos y la resolucién
de nombres, y es capaz
de identificar dénde
puede surgir un
problema de conexion.

Administracion y
supervision de sistemas

Mantiene los sistemas en
funcionamiento
gestionando la
configuracioén, las
actualizaciones y los
permisos; configura la
supervision y toma
medidas ante las alertas
antes de que los
usuarios se vean
afectados.

Gestion de incidencias y
resolucion de problemas
Recoge las incidencias,
determina la causa
mediante medidas
especificas, restablece
el servicio y mantiene
informados a los
responsables de
notificarlas y a las partes
interesadas.

Gestion de accesos e
identidades

Otorga permisos en
funcion del cargo y la
necesidad, revisa
periddicamente quién
puede acceder a quéy
retira los derechos en
caso de cambio o cese.

Explica qué elementos
componen una
conexion y realiza una
comprobacién
determinada, como
una prueba de
conectividad.

Realiza tareas de
mantenimiento
programadas y
actualizaciones de
acuerdo con el
manual de
procedimientos, e
informa de las
desviaciones en las
senales de
supervision.

Registra la incidencia
de forma exhaustiva,
sigue los pasos
estandar y la deriva a
un nivel superior tan
pronto como sus
propios pasos no
surtan efecto.

Procesa las
solicitudes de acceso
de acuerdo con el
esquema de
funciones establecido
y registra cada
modificacion.
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A partir de los
sintomas, deduce en
qué capa de red se
encuentra un problema
y lo corrobora con sus
propias mediciones.

Gestiona de forma
auténoma un entorno
de sistemas, establece
umbrales de
supervision y elimina
las causas recurrentes
de las interrupciones.

Establece una linea de
investigacién ante una
interrupcioén
desconocida,
restablece el servicio y
registra la causay la
solucién para su
reutilizacion.

Disena funciones y
permisos para una
aplicacion, lleva a cabo
la revisién periodica y
corrige los accesos
excesivos.

Difunde los conocimientos
sobre redes de
comunicacion en la
organizacion, establece
principios de disefio y
revisa los disefios de redes
propuestos por los
proveedores.

Establece las normas de
administracion y
supervision de la
organizacion y decide el
diseno del entorno del
sistema.

Disefa el proceso de
gestion de incidentes de la
organizacion, dirige la
respuesta ante
interrupciones graves y
rinde cuentas al equipo
directivo y a los clientes.

Establece la politica de
acceso de la organizacion
y se encarga del control de
los permisos en las
auditorias.
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Competencia

Precision y atencion al
detalle

Trabaja con esmero,
revisa su propio trabajo
para detectar posibles
errores y cumple con lo
acordado en cuanto a la
exhaustividad y la
exactitud de los datos.

integridad y fiabilidad
Actuar de acuerdo con
las normas y acuerdos
aplicables, incluso sin
supervision, y ser
transparente en cuanto a
los propios intereses,

errores y casos dudosos.

Disciplina y cumplimiento
de los compromisos
Cumple con los
acuerdos, los
procedimientos y los
compromisos incluso sin
supervision, e informa
con la debida antelacion
cuando un compromiso
resulta imposible de
cumplir.

Tolerancia al estrés
Sigue realizando su
trabajo con la misma
calidad incluso bajo
presion de tiempo, ante
la oposicion de otros o

ante giros inesperados, y

mantiene un tono
profesional en su trato
con los demas.

Revisa su propio
trabajo con una lista
de comprobacion y
corrige los errores
detectados antes de
entregarlo.

Cumple los acuerdos
y las normas de
conducta establecidos
e informa a su
superior de sus
propios errores.

Llega a la hora
acordada con el
trabajo acordado e
informa de cualquier
retraso al supervisor.

Sigue trabajando en la
tarea actual a medida
que aumenta la
presion y pregunta al
supervisor qué tarea
puede esperar.
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Incorpora momentos de
verificacion en su
propio proceso, realiza
un seguimiento de los
errores y evita que se
repitan mediante el
ajuste del método.

Informa de un posible
conflicto de intereses
por iniciativa propia y
solicita que se revise la
situacién antes de que
se tome una decision.

Solo se compromete
con lo que es factible,
realiza un seguimiento
de sus propios
compromisos e informa
a las personas
implicadas tan pronto
como un plazo se ve en
peligro.

Sigue trabajando de
forma estructurada
incluso en momentos
de maxima carga de
trabajo, mantiene claros
los acuerdos con los
clientes y sefala con
antelacion qué
resultados estan en
riesgo.

Establece los criterios de
exhaustividad y
correccion, supervisa la
revision de las muestras y
llama la atencioén a los
equipos sobre las
deficiencias estructurales.

Establece las normas de
integridad de la
organizacion, vela por su
cumplimiento también ante
las partes influyentes y
explica publicamente las
decisiones resultantes.

Establece el estandar para
un cumplimiento fiable de
los acuerdos laborales y se
dirige a cualquier persona,
independientemente de su
nivel, que incumpla dicho
estandar.

Mantiene la organizacion
en condiciones de
funcionar en situaciones
de crisis, toma decisiones
en contextos de gran
incertidumbre y establece
el modelo a seguir para
actuar con serenidad bajo
presion.
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Competencia

Seguridad de la informacion
en el proceso de trabajo
Aplica medidas de
seguridad en el trabajo
diario, como compartir,
clasificar y almacenar
informacién de forma
segura, y sefala las
practicas laborales de
riesgo.

Uso de plataformas en la
nube

Configura y gestiona
servicios en un entorno
en la nube, gestiona los
permisos y los costes, y
elige entre los tipos de
servicios disponibles en
funcion de los requisitos.

Sensibilizacion sobre la
seguridad de la informacion

Conoce las amenazas
mas habituales, como el
phishing, el ransomware
y el engafo; reconoce
sus sefales y sabe qué
medidas se esperan en
cada caso.

Gestion funcional y de
aplicaciones

Se encarga de que una
aplicacion funcione
correctamente y se
adapte a las necesidades
de los usuarios mediante
la recopilacion de
requisitos, la gestion de
la configuraciény la
coordinacion de los
cambios con el
proveedor.

Cumple las normas de
seguridad relativas al
intercambio y
almacenamiento de
informacién y notifica
de inmediato
cualquier incidente
sospechoso.

Utiliza los servicios en
la nube existentes
segun las
instrucciones y
comunica al
administrador
cualquier
comportamiento
inusual o gasto
imprevisto.

Reconoce un mensaje
evidente de phishing,
no hace clicen ély lo
denuncia a través del
canal designado.

Responde a las
preguntas de los
usuarios sobre una
solicitud segun las
instrucciones y
registra las solicitudes
en el registro
correspondiente.
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Evalua los riesgos de
seguridad a la hora de
establecer nuevos
acuerdos laborales,
adapta las medidas y
aborda con los
companeros los
comportamientos que
suponen un riesgo para
la seguridad.

Configura de forma
autonoma los servicios
en la nube para una
aplicacion, gestiona los
permisos y las copias
de seguridad, y
supervisa los costes y
el uso.

Explica a sus
companeros como
funcionan las
amenazas, evalua los
casos dudosos de
forma independiente y
adapta su propio
comportamiento a las
nuevas amenazas.

Gestiona de forma
auténoma una
aplicacion, establece
prioridades en las
solicitudes de cambio
con los usuarios y
prueba las nuevas
versiones antes de su
puesta en marcha.

Establece la politica de
seguridad de la
informacién y supervisa,
en toda la organizacion,
que los procesos cumplan
los requisitos establecidos.

Determina la estrategia de
la organizacién en materia
de nube y decide qué
cargas de trabajo se
ubican en cada lugar.

Disefna el programa de
sensibilizacion de la
organizacion, mide su
eficacia y adapta el
enfoque en funcion de los
resultados obtenidos.

Determina como se
organiza la gestién
funcional y decide sobre el
ciclo de vida de las
aplicaciones.
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Competencia

Analisis de amenazas y
riesgos

Identifica las amenazas,
los puntos débiles y las
consecuencias para un
sistema o proceso,
evalla la probabilidad
frente al impacto y
propone las medidas
adecuadas.

Respuesta ante incidentes
de seguridad

Actua ante un incidente
de seguridad siguiendo
el manual de
procedimientos,
conteniéndolo,
conservando las
pruebas, recuperando
los datos e informando a
las partes pertinentes a
tiempo.

Llamadas de asistencia y
contacto telefénico

Gestidn de los contactos
con los clientes por
teléfono y chat siguiendo
una estructura fija, con
preguntas controladas y
un cierre que incluya un
acuerdo concreto.

Planificacion de
capacidades y recursos

Conciliar las horas
disponibles, las
cualificaciones y los
recursos con la carga de
trabajo prevista, y
distribuir el personal de
tal forma que tanto los
picos como la escasez
de personal sigan siendo
gestionables.

Realiza un inventario
de riesgos utilizando
una lista determinada
de amenazas y remite
el resultado al
especialista.

Informa
inmediatamente de
cualquier incidente
sospechoso, no toca
nada y sigue las
instrucciones del
coordinador.

Responde segun el
guion, registra la
consulta en el sistema
y transfiere la llamada
al companero
adecuado.

Rellena la lista de
personal segun la
plantilla y comunica al
responsable de
planificacion las
carencias detectadas
en la planificacion.
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Realiza de forma
independiente un
analisis de amenazas
en una aplicacion,
prioriza los riesgos y
asesora sobre las
medidas a adoptar,
indicando sus costes y
efectos.

Limita de forma
auténoma los danos
durante un incidente,
preserva las pruebas y
proporciona una
cronologia trazable de
los acontecimientos.

Resuelve consultas
poco habituales en una
sola llamada, mantiene
la duracién de la
llamada bajo control y
resume de forma clara
el acuerdo alcanzado.

Calcula las horas y las
cualificaciones
necesarias por periodo,
elabora un plan de
dotacion de personal y
justifica las solicitudes
de capacidad adicional.

Determina la propension al
riesgo de la organizacion y
el método de analisis, y
presenta al consejo de
administracion un
panorama de los riesgos
de seguridad.

Dirige el equipo de
respuesta de toda la
organizacion, toma las
decisiones relativas a la
comunicacion externay
mejora el manual de
procedimientos tras cada
ejercicio.

Disena modelos de
conversacion y normas de
calidad para el centro de
atencidn al cliente y revisa
las grabaciones para
apoyar la formacion y la
eleccion de sistemas.

Desarrolla el modelo de
capacidad para toda la
organizacion, lo vincula a
las previsiones de
demanda y decide sobre el
uso estructural de la
capacidad flexible.
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Competencia

Aprender de los errores y
los incidentes

Tras un error o un
incidente, investiga lo
ocurrido, identifica la
causa sin atribuir culpas
y modifica el método de
trabajo en ese aspecto.

Actualidad profesional y
bibliografia especializada
Se mantiene al dia de los
avances en su propia
profesion a través de la
bibliografia, las
directrices y las redes, e
integra los nuevos
conocimientos
relevantes en su propia
practica.

Redaccion de
documentacion técnica
Redacta manuales,
documentacion de apoyo
y registros de decisiones
que un lector sin
conocimientos previos
pueda seguir paso a
paso y que se
mantengan actualizados.

Gestion de versiones e
implementacion

Planifica y lleva a cabo la
implementacién de
nuevas versiones,
comprueba el
funcionamiento antes y
después, y se asegura
de que siga siendo
posible revertir los
cambios.

Comunica
inmediatamente sus
propios errores al
supervisor y repite la
tarea siguiendo las
instrucciones
corregidas.

Lee la informacion
profesional recibida e
identifica qué parte es
relevante para su
propio trabajo.

Rellena una plantilla
de documentacion
con los pasos de una
tarea y hace que un
companero revise el
texto.

Lleva a cabo las fases
de un plan de
implantacion e
informa de inmediato
cuando una de ellas
no da el resultado
esperado.
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Analiza sus propios
errores y los del
equipo, debate
abiertamente las
causas en la reunién de
trabajo y adapta los
acuerdos.

Realiza un seguimiento
estructurado de las
fuentes y las
directrices, evalla su
calidad y adapta su
propio método de
trabajo a los nuevos
conocimientos.

Redacta la
documentacion
completa de un sistema
0 proceso, la prueba
con un lector que no
esté familiarizado con
el tema y gestiona las
distintas versiones.

Elabora un plan de
implantacion con una
opcidn alternativa,
coordina la iniciativa
con las partes
interesadas y
comprueba, tras la
implantacién, que el
servicio funcione
correctamente.

Garantiza que los
incidentes se notifiquen de
forma segura en toda la
organizacion, que se
analicen sus causas de
manera estructurada y que
las lecciones aprendidas
se incorporen a las
politicas y normas.

Evalua la situacion actual
del sector, sopesa los
resultados contradictorios
de las investigaciones y
determina qué directrices
seguira la organizacion a
partir de ahora.

Establece la norma de
documentacion de la
organizacion y garantiza
que la documentacion
forme parte de cada
entrega.

Establece la politica de
lanzamiento de la
organizacion, decide los
plazos de implementacion
y mejora de forma
estructural el plazo de
ejecucion de los cambios.
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Competencia

Automatizacion de
procesos

Analiza un proceso de
trabajo recurrente,
desarrolla o encarga la
automatizacioén de sus
pasos y comprueba que
el resultado siga siendo
fiable.

Clasificacion y
conservacion de datos
Clasifica la informacién
segun su caracter
sensible y su
importancia, vincula a
ella los plazos de
conservacion y garantiza
que la eliminacion y el
archivo se lleven a cabo
efectivamente.

Gestion de proveedores y
contratos de TI

Gestiona los acuerdos
con los proveedores de
Tl en materia de entrega,
rendimiento y costes,
supervisa el
cumplimiento y se pone
en contacto con los
proveedores en caso de
desviaciones.

Ejecuta un proceso de
automatizacion ya
existente e informa
cuando el resultado
difiere de lo esperado.

Asigna una etiqueta
de clasificacién de
acuerdo con el
esquema y remite los
casos dudosos al
administrador.

Comprueba las
facturas y los
servicios prestados
con arreglo al contrato
e informa de las
desviaciones al gestor
del contrato.
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Describe un proceso

por pasos, automatiza
los pasos repetitivos e
incorpora controles de
errores y excepciones.

Determina la
clasificacién y el plazo
de conservacién de un
flujo de informacién y
comprueba sila
depuracion se lleva a

cabo segun lo previsto.

Celebra reuniones con
los proveedores sobre
el rendimiento y los
costes, registra los
acuerdos y interviene
cuando no se cumplen
dichos acuerdos.

Determina la estrategia de
automatizacién de la
organizacion y decide qué
procesos se automatizan y
cuales no.

Disena la politica de
clasificacién y retencion
de la organizaciény la
tiene en cuenta en las
auditorias y la supervision.

Establece la politica de
proveedores de la
organizacion, formaliza los
contratos principales y
decide sobre su rescision
o0 cambio.
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6 Métodos de evaluacion y validez

Las valideces son las estimaciones metaanaliticas corregidas de Sackett, Zhang, Berry y Lievens
(2022), publicadas en la revista *Journal of Applied Psychology* que sustituyen a las cifras anteriores
de Schmidt y Hunter (1998). La dispersién es tan importante como la media: con una desviacién
estandar elevada, la validez varia considerablemente segun el contexto.

Método de medicion rho SD De qué se trata

Centro de evaluacién 0.29 0.09  Multiples ejercicios, multiples evaluadores y puntuacion por
dimensiones.

Prueba de 0.40 0.13 Prueba de conocimientos declarativos sobre el puesto, que suele
conocimientos elaborarse a medida para cada cliente.

Prueba de muestra de 0.33 0.09 E| candidato realiza una muestra de trabajo representativa en

trabajo condiciones estandarizadas.

Cuestionario de 0.40 015  Autoevaluacion de las preferencias de comportamiento. En hrmforce,
personalidad el «Big Fifty» y el <15PF».

Simulacién - - Situacion laboral simulada, normalmente en formato digital, con una

puntuacion estandarizada.

Situational Judgement 0.12 om Escenario con opciones de respuesta, evaluado en funcion de los
Test conocimientos o la tendencia conductual.

Portafolio o pruebas - - Una recopilacion de trabajos o resultados anteriores, evaluados
segun criterios fijos.

Entrevista 0.42 019  Entrevista basada en el comportamiento con preguntas fijas y una
estructurada escala de valoracion para cada pregunta.

7 Instrumentos de evaluacion para este puesto

Instrumento hrmforce Competencias Qué mide

Prueba de conocimientos (especifica 14 Prueba de conocimientos profesionales, adaptada a
para cada cliente) cada cliente

Prueba de muestra de trabajo 12 Muestra de trabajo representativa en condiciones

estandarizadas

360 Feedback 4 Multiples evaluaciones basadas en indicadores de
comportamiento
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Instrumento hrmforce Competencias  Qué mide

Cartera 4 Evaluacion del trabajo previo segun criterios fijos
Big Fifty 3 Cuestionario de personalidad, 150 items, 25 factores
Competency Check 2 Evaluacion de competencias a nivel conductual
Entrevista estructurada 2 Entrevista conductual con una estructura fija

15PF 2 Perfil de personalidad, una alternativa mas concisa

al «Big Fifty»

Ability Scan 1 Prueba de aptitud: habilidades de razonamiento
verbal, numérico y abstracto

Big Fifty (Escala de Integridad) 1
Mental Resilience (4C) 1 Resiliencia mental segun el modelo 4C
Communication Styles 1 Estilo de comunicacion preferido

8 Como utilizar este perfil

1.

Acuerde el perfil con el responsable de contratacion antes de evaluar al primer candidato. Los
cambios en la ponderacion realizados a posteriori hacen que el resultado sea insostenible.

. Seleccione el método de evaluacion para cada competencia en la columna «Método de evaluacion».

Combine un maximo de tres métodos por candidato.

. Calibre a los evaluadores en una sesion de dos horas utilizando los puntos de referencia del capitulo

5. Los puntos de referencia sin una formacion previa de los evaluadores resultan de escasa utilidad.

. Rellene la calculadora de compatibilidad y comente las carencias en la conversacion sobre desarrollo.

Los tipos A y G son criterios de seleccion, no objetivos de desarrollo trimestrales.

Fuente: hrmforce Skills Framework 2.0, versién 2.0.0, creada el 2026-09-08. Correspondencias con ESCO
v1.2.1, O*NET 31.0, Lightcast Open Skills, SFIA 9, DigComp 3.0, EntreComp, LifeComp, GreenComp, AlLit,
WEF Future of Jobs 2025, ISCO-08 y la clasificacién profesional holandesa del CBS (BRC 2014, edicion
2025). Este perfil es un punto de partida, no una norma: adaptelo a su propia organizacion antes de
basarse en él para la seleccion.
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