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Directorul responsabil cu securitatea
informatiilor

FFO9 Infrastructura, operatiuni si securitate IT - ISCO-08 1330 - CBS 0533 Manageri in domeniul TIC -
vechime lead - Cunoscut si ca: CISO, Sef al departamentului de securitate a informatiilor

Detine responsabilitatea finala pentru securitatea informatiilor, stabileste politica si
apetitul la risc si raspunde in fata consiliului de administratie si a autoritatilor de
supraveghere pentru starea de securitate.

Directorul de securitate informatica coordoneaza functia de securitate a unei
organizatii, aloca resurse si decide ce riscuri sunt acceptabile. Spre deosebire de
ofiterul de securitate, acest rol dispune de mandat si buget, iar spre deosebire de
directorul IT, responsabilitatea sa principala este controlul riscurilor, mai degraba
decat disponibilitatea sistemului. in procesul de selectie se acordd o importanta
deosebita cunostintelor tehnice si celor privind standardele, in timp ce, in practica,
rolul esueaza din cauza lipsei de prezenta executiva: un CISO trebuie sa fie capabil sa
impuna o investitie si sa comunice cu directorii si supervizorii in timpul unei crize, fara
a ascunde realitatea.

Cifre cheie pentru acest profil

26 competente - 4 competente de evaluat - 3 competente esentiale - centrul de greutate:
Tehnologia digitala, datele si inteligenta artificiala 47%, Conducere si organizare 20%, Abilitati
cognitive si rezolvarea problemelor 10%

1 Competente de masurat

Acestea sunt constructele de comportament si de aptitudine din acest profil. Fiecare arata ce chestionar
hrmforce il masoara.
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Competente
de masurat

Instrument hrmforce

Nivel-tinta

Metoda de
masurare

Ancora
comportamentala la
nivelul-tinta

Precizie si
atentie la detalii
Competenta
(cadrul 50):
Precizie

integritate si
fiabilitate
Competenta
(cadrul 50):
Integritate

Disciplina si
respectarea
angajamentelor
Competenta
(cadrul 50):
Domeniu

Toleranta la
stres

Competenta
(cadrul 50):
Rezistenta la
stres

§000ANS Big Fifty, 360 Feedback
BBBBBN5  Big Fifty (Scala de integritate),
360 Feedback,

Interviu structurat
§000INS Big Fifty, 15PF, 360 Feedback
§800INS Big Fifty, 15PF,

Mental Resilience (4C)
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Chestionar
de
personalitate

Chestionar
de
personalitate

Chestionar
de
personalitate

Chestionar
de
personalitate

Stabileste standardele
privind exhaustivitatea
si corectitudinea,
verifica esantioanele si
atrage atentia echipelor
asupra neglijentelor
structurale.

Stabileste standardele
de integritate ale
organizatiei, le aplica si
in relatia cu partile
influente si explica
public deciziile
rezultate.

Stabileste standardul
pentru respectarea
consecventa a
acordurilor de lucru si
se adreseaza oricarei
persoane, de la orice
nivel, care nu respecta
acest standard.

Asigura functionarea
organizatiei in situatii de
criza, ia decizii in
conditii de incertitudine
ridicata si stabileste
standardul pentru
actiuni calme sub
presiune.
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http://127.0.0.1:4399/ro/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/ro/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/assessments/big-five/
http://127.0.0.1:4399/assessments/360-graden-feedback/
http://127.0.0.1:4399/ro/skills-framework/skills/integrity-and-dependability/
http://127.0.0.1:4399/ro/skills-framework/skills/integrity-and-dependability/
http://127.0.0.1:4399/assessments/360-graden-feedback/
http://127.0.0.1:4399/advies/assessments/
http://127.0.0.1:4399/ro/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/ro/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/ro/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/assessments/big-five/
http://127.0.0.1:4399/assessments/15pf/
http://127.0.0.1:4399/assessments/360-graden-feedback/
http://127.0.0.1:4399/ro/skills-framework/skills/stress-tolerance/
http://127.0.0.1:4399/ro/skills-framework/skills/stress-tolerance/
http://127.0.0.1:4399/assessments/big-five/
http://127.0.0.1:4399/assessments/15pf/
http://127.0.0.1:4399/assessments/mentale-veerkracht-scan/

2 Profil complet al competentelor

Fiecare competenta din acest profil, ordonata in functie de pondere. Indicatorul comportamental de sub

fiecare competenta corespunde nivelului tinta.

. ) L. . ) Metoda de Instrument
Competenta Nivel-tinta Pondere Eliminatoriu .
masurare hrmforce
Analiza problemelor "..' N5 5 da Centru de Competency
Identifica cateva cauze evaluare Check, Ability
fundamentale ale Scan
problemelor

organizationale
persistente si stabileste
metoda de analiza pe
care o vor utiliza
celelalte echipe.

Gandire strategica TTTT LS 5 nu Centru de Ability Scan,
Elaboreaza scenarii evaluare Competency
pentru intreaga Check

organizatie, evalueaza
in mod explicit
incertitudinile si
stabileste agenda
strategica impreuna cu
consiliul de
administratie.

n Guvernanta si conformitate "... N5 5 nu Test de Test de
Elaboreaza cadrul de cunostinte cunostinte
guvernanta al (specific
organizatiei, defineste clientului)
mandatele si

mecanismele de
supraveghere si
raspunde in fata
autoritatilor de
supraveghere externe
Cu privire la
respectarea normelor.
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http://127.0.0.1:4399/ro/skills-framework/skills/problem-analysis/
http://127.0.0.1:4399/ro/skills-framework/skills/strategic-thinking/
http://127.0.0.1:4399/ro/skills-framework/skills/governance-and-compliance/

Competenta

Nivel-tinta

Pondere

Eliminatoriu

Metoda de
masurare

Instrument
hrmforce

Gestionarea riscurilor
Elaboreaza cadrul de
risc al organizatiei,
stabileste apetitul la risc
impreuna cu echipa
executiva si prezinta
rapoarte in acest sens
organismului de
supraveghere.

Gestionarea accesului si a
identitatii
Stabileste politica de
acces a organizatiei si
asigura controlul
permisiunilor in cadrul
auditurilor.

Analiza amenintarilor si a
riscurilor
Efectueaza in mod
independent o analiza a
riscurilor asupra unei
aplicatii, ierarhizeaza
riscurile si ofera
recomandari privind
masurile de interventie,
precizand costurile si
efectele acestora.

a Precizie si atentie la detalii
Stabileste standardele
privind exhaustivitatea
si corectitudinea,
verifica esantioanele si
atrage atentia echipelor
asupra neglijentelor
structurale.

a integritate si fiabilitate
Stabileste standardele
de integritate ale
organizatiei, le aplica si
in relatia cu partile
influente si explica
public deciziile
rezultate.

80000N5

80000N5

8000 N4

S0000N5

80000NS
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5 nu
5 da
5 da
4 nu
4 nu

Test de
cunostinte

Testul cu
probe de
lucru

Testul cu
probe de
lucru

Chestionar
de

personalitate

Chestionar
de

personalitate

Test de
cunostinte
(specific
clientului),
Competency
Check

Test de
cunostinte
(specific
clientului),
Testul cu
probe de lucru

Test de
cunostinte
(specific
clientului),
Testul cu
probe de lucru

Big Fifty, 360
Feedback

Big Fifty (Scala
de integritate),
360 Feedback,
Interviu
structurat
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http://127.0.0.1:4399/ro/skills-framework/skills/risk-management/
http://127.0.0.1:4399/ro/skills-framework/skills/access-and-identity-management/
http://127.0.0.1:4399/ro/skills-framework/skills/access-and-identity-management/
http://127.0.0.1:4399/ro/skills-framework/skills/threat-and-risk-analysis/
http://127.0.0.1:4399/ro/skills-framework/skills/threat-and-risk-analysis/
http://127.0.0.1:4399/ro/skills-framework/skills/accuracy-and-attention-to-detail/
http://127.0.0.1:4399/ro/skills-framework/skills/integrity-and-dependability/

Competenta Nivel-tinta

Eliminatoriu

Metoda de
masurare

Instrument
hrmforce

Raspunderea fatd de 80000NS

superiori si partile
interesate

Prezinta rezultatele
organizationale si
incidentele catre
consiliul de
supraveghere, mass-
media sau mediul politic
si face legatura intre
acestea si ajustarile
vizibile ale politicilor.

a Disciplina si respectarea 88000NS

angajamentelor
Stabileste standardul
pentru respectarea
consecventa a
acordurilor de lucru si
se adreseaza oricarei
persoane, de la orice
nivel, care nu respecta
acest standard.

a Toleranta la stres "... N5

Asigura functionarea
organizatiei in situatii de
criza, ia decizii in
conditii de incertitudine
ridicata si stabileste
standardul pentru
actiuni calme sub
presiune.

Securitatea informatiilor n B0000N5

cadrul procesului de lucru
Stabileste politica de
securitate a
informatiilor si
monitorizeaza la nivelul
intregii organizatii daca
procesele respecta
cerintele stabilite.
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Centru de
evaluare

Chestionar
de
personalitate

Chestionar
de
personalitate

Test de
cunostinte

Competency
Check, 360
Feedback

Big Fifty, 15PF,
360 Feedback

Big Fifty, 15PF,
Mental
Resilience (4C)

Test de
cunostinte
(specific
clientului)
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http://127.0.0.1:4399/ro/skills-framework/skills/accounting-to-supervisors-and-stakeholders/
http://127.0.0.1:4399/ro/skills-framework/skills/accounting-to-supervisors-and-stakeholders/
http://127.0.0.1:4399/ro/skills-framework/skills/accounting-to-supervisors-and-stakeholders/
http://127.0.0.1:4399/ro/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/ro/skills-framework/skills/discipline-and-keeping-commitments/
http://127.0.0.1:4399/ro/skills-framework/skills/stress-tolerance/
http://127.0.0.1:4399/ro/skills-framework/skills/information-security-in-the-work-process/
http://127.0.0.1:4399/ro/skills-framework/skills/information-security-in-the-work-process/

Competenta

Utilizarea platformelor
cloud

Stabileste strategia
organizatiei privind
cloudul si decide ce
sarcini de lucru sunt
alocate si unde.

Constientizarea privind
securitatea informatiilor

Elaboreaza programul
de sensibilizare al
organizatiei, masoara
efectul acestuia si
ajusteaza abordarea pe
baza rezultatelor
obtinute.

Elaborarea politicilor
Stabileste orientarea
strategica pentru un
anumit domeniu,
asigura legatura intre
partile implicate in lant
si asigura evaluarea
sistematica a
rezultatelor.

Raspunsul la incidentele de
securitate

Limiteaza in mod
independent daunele in
timpul unui incident,
pastreaza probele si
ofera o cronologie
trasabila a
evenimentelor.

invatarea din greseli si
incidente

Analizeaza propriile
erori si cele ale echipei,
discuta deschis cauza
acestora in cadrul
sedintei de lucru si
ajusteaza acordurile.

Nivel-tinta

80000N5

80000N5

80000N5

8000 N4

8000 N4
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Pondere

4

4

4

4

3

Eliminatoriu

nu

nu

nu

nu

nu

Metoda de
masurare

Test de
cunostinte

Test de
cunostinte

Portofoliu
sau dovezi

Simulare

Situational
Judgement
Test

Instrument
hrmforce

Test de
cunostinte
(specific
clientului)

Test de
cunostinte
(specific
clientului)

Portofoliu,
Competency
Check

Test de
cunostinte
(specific
clientului),
Testul cu
probe de lucru

360 Feedback,
Competency
Check
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http://127.0.0.1:4399/ro/skills-framework/skills/using-cloud-platforms/
http://127.0.0.1:4399/ro/skills-framework/skills/using-cloud-platforms/
http://127.0.0.1:4399/ro/skills-framework/skills/information-security-awareness/
http://127.0.0.1:4399/ro/skills-framework/skills/information-security-awareness/
http://127.0.0.1:4399/ro/skills-framework/skills/policy-development/
http://127.0.0.1:4399/ro/skills-framework/skills/security-incident-response/
http://127.0.0.1:4399/ro/skills-framework/skills/security-incident-response/
http://127.0.0.1:4399/ro/skills-framework/skills/learning-from-mistakes-and-incidents/
http://127.0.0.1:4399/ro/skills-framework/skills/learning-from-mistakes-and-incidents/

Metoda de Instrument

Competenta Nivel-tinta Pondere Eliminatoriu .
: ’ masurare hrmforce
Actualitatea profesionala si 8000 N4 3 nu Portofoliu Portofoliu, Test
literatura de specialitate sau dovezi de cunostinte
Urmareste sursele si (specific
liniile directoare din clientului)

punct de vedere
structural, evalueaza
calitatea acestora si isi
adapteaza propria
metoda de lucru la noile

cunostinte.

Redactarea documentatiei '... N4 3 nu Testul cu Testul cu
tehnice probe de probe de lucru,
Redacteaza lucru Portofoliu
documentatia completa
pentru un sistem sau un
proces, o testeaza cu
un cititor care nu este
familiarizat cu aceasta
si gestioneaza
versiunile.

Automatizarea proceselor '..' N4 3 nu Testul cu Testul cu
Descrie un proces pas probe de probe de lucru,
Cu pas, automatizeaza lucru Portofoliu
etapele repetabile si
integreaza verificari
privind erorile si
exceptiile.

Managementul functional si .'.. N4 3 nu Testul cu Test de
al aplicatiilor probe de cunostinte
Gestioneaza in mod lucru (specific
independent o aplicatie, clientului),
stabileste prioritatile Testul cu
cererilor de modificare probe de lucru

impreuna cu utilizatorii
si testeaza noile
versiuni inainte ca
acestea sa fie lansate.
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http://127.0.0.1:4399/ro/skills-framework/skills/professional-currency-and-specialist-literature/
http://127.0.0.1:4399/ro/skills-framework/skills/professional-currency-and-specialist-literature/
http://127.0.0.1:4399/ro/skills-framework/skills/writing-technical-documentation/
http://127.0.0.1:4399/ro/skills-framework/skills/writing-technical-documentation/
http://127.0.0.1:4399/ro/skills-framework/skills/process-automation/
http://127.0.0.1:4399/ro/skills-framework/skills/functional-and-application-management/
http://127.0.0.1:4399/ro/skills-framework/skills/functional-and-application-management/

Competenta

Nivel-tinta

Gestionarea incidentelor si ". N3
rezolvarea problemelor

Stabileste o linie de

investigare pentru o

defectiune

necunoscuta,

restabileste serviciul si

inregistreaza cauza si

solutia pentru a le putea

reutiliza.

Clasificarea si pastrarea
datelor

Stabileste clasificarea si
perioada de pastrare a
unui flux de informatii si

8000 N4

verifica daca curatarea
se efectueaza conform
planului.

Cunostinte de baza privind ". N3
retelele

Deduca, pe baza
simptomelor, in ce strat
de retea se afla o
problema si sustine
aceasta deductie cu
propriile masuratori.

Furnizori IT si gestionarea

08 NS

contractelor
Organizeaza intalniri cu
furnizorii privind
performanta si
costurile, consemneaza
acordurile si intervine
atunci cand acestea nu
sunt respectate.
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Eliminatoriu

nu

nu

nu

nu

Metoda de
masurare

Testul cu

probe de
lucru

Test de
cunostinte

Test de
cunostinte

Interviu
structurat

Instrument
hrmforce

Testul cu
probe de lucru,
Test de
cunostinte
(specific
clientului)

Test de
cunostinte
(specific
clientului),
Testul cu
probe de lucru

Test de
cunostinte
(specific
clientului)

Interviu
structurat,
Portofoliu
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http://127.0.0.1:4399/ro/skills-framework/skills/incident-management-and-troubleshooting/
http://127.0.0.1:4399/ro/skills-framework/skills/incident-management-and-troubleshooting/
http://127.0.0.1:4399/ro/skills-framework/skills/data-classification-and-retention/
http://127.0.0.1:4399/ro/skills-framework/skills/data-classification-and-retention/
http://127.0.0.1:4399/ro/skills-framework/skills/basic-networking-knowledge/
http://127.0.0.1:4399/ro/skills-framework/skills/basic-networking-knowledge/
http://127.0.0.1:4399/ro/skills-framework/skills/it-supplier-and-contract-management/
http://127.0.0.1:4399/ro/skills-framework/skills/it-supplier-and-contract-management/

Metoda de Instrument

Competenta Nivel-tinta Pondere Eliminatoriu .
masurare hrmforce
Administrarea si ([ ] N2 1 nu Testul cu Test de
monitorizarea sistemelor probe de cunostinte
Efectueaza sarcini de lucru (specific
intretinere programate clientului)
si actualizari conform Testul cu

manualului de
operatiuni si raporteaza
abaterile observate in
semnalele de

probe de lucru

monitorizare.
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http://127.0.0.1:4399/ro/skills-framework/skills/system-administration-and-monitoring/
http://127.0.0.1:4399/ro/skills-framework/skills/system-administration-and-monitoring/

3 Niveluriin functie de vechime

Acelasi profil cu ajustarea vechimii in cadrul familiei de posturi aplicata. Nivelurile tinta sunt limitate la 1-
5.

Competenta CET|

Analiza problemelor N5
Gandire strategica N5
Guvernanta si conformitate N5
Gestionarea riscurilor N5
Gestionarea accesului si a identitatii N5
Analiza amenintarilor si a riscurilor N4
Precizie si atentie la detalii N5
integritate si fiabilitate N5
Raspunderea fata de superiori si partile interesate N5
Disciplina si respectarea angajamentelor N5
Toleranta la stres N5
Securitatea informatiilor in cadrul procesului de lucru N5
Utilizarea platformelor cloud N5
Constientizarea privind securitatea informatiilor N5
Elaborarea politicilor N5
Raspunsul la incidentele de securitate N4
Invatarea din greseli si incidente N4
Actualitatea profesionala si literatura de specialitate N4
Redactarea documentatiei tehnice N4
Automatizarea proceselor N4
Managementul functional si al aplicatiilor N4
Gestionarea incidentelor si rezolvarea problemelor N3
Clasificarea si pastrarea datelor N4
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Competenta

Cunostinte de baza privind retelele N3
Furnizori IT si gestionarea contractelor N3
Administrarea si monitorizarea sistemelor N2
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4 Scala de competenta

Eticheta

Autonomie

Complexitate

Domeniul de
aplicare

Nivelul de
cunostinte

N1 Ghidat lucreaza sub rutind, cate o sarcina proprie intelegere de baza a
supraveghere si variabila pe rand terminologiei
respecta instructiunile

N2 Aplicare lucreaza in mod situatii familiare, cu propria functie cunostinte practice,
independent in cadrul variatii limitate aplica o abordare
unor limite stabilite standard

N3 Competenta isi stabileste propria mai multe variabile, o propria echipa cunostinte

avansata abordare si solicita in anumita ambiguitate sau propriul aprofundate,
mod proactiv opinii proces evalueaza
alternativele

N4 Nivel avansat coordoneaza activitatea complex, cu interese mai multe echipe cunostinte
altora si decide asupra contradictorii sau un aprofundate, ofera
abordarii departament sfaturi altora

N5 Conducere stabileste standardul si strategic, in conditii organizatie, lant autoritate,
politica de incertitudine valoric sau contribuie la

ridicata profesie dezvoltarea

profesiei

5 Repere comportamentale pentru fiecare competenta

Punctele de referinta se afla la N1, N3 si N5. N2 si N4 nu sunt ancorate ih mod deliberat: evaluatorii
interpoleaza intre ele, urméand conventia OxNET.

Competenta N1 [\ ] N5

Analiza problemelor
Descompune o problema
in parti, separa cauzele de
efecte si precizeaza ce

Identifica cateva cauze
fundamentale ale
problemelor
organizationale
persistente si
stabileste metoda de
analiza pe care o vor
utiliza celelalte echipe.

Precizeaza exact ce
anume nu functioneaza
corect si ce date
lipsesc, si aduce
aceste informatii la
cunostinta superiorului.

Analizeaza o plangere
recurenta in functie de
cauzele posibile, le
verifica pe baza datelor
proprii si identifica cauza
cea mai probabila.

informatii sunt necesare
pentru a avansa.

hrmforce - hrmforce.com - Skills Framework 2.0.0 pagina 12/ 20



Competenta

Gandire strategica
Analizarea evolutiilor din
mediul de afaceri, de pe
piata si din domeniul
tehnologic si deducerea
din acestea a optiunilor si
alternativelor strategice pe
termen lung pentru o
organizatie sau o unitate.

Guvernanta si conformitate
Cunoasterea legilor, a
codurilor de conduita si a
regulilor interne aplicabile
propriului domeniu,
precum si a modului in
care sunt organizate
supravegherea, mandatul
si responsabilitatea in
cadrul organizatiei.

Gestionarea riscurilor
Identificarea riscurilor la
locul de munca, in cadrul
proiectelor sau al
politicilor, evaluarea
probabilitatii si a impactului
acestora, alegerea
masurilor de control si
testarea periodica a
eficacitatii acestor masuri.

Gestionarea accesului sia
identitatii

Acorda permisiuni in
functie de rol si de
necesitate, verifica
periodic cine are acces la
ce si retrage drepturile in
cazul schimbarilor sau al
plecarii angajatilor.

Colecteaza date
despre piata si
concurenti la cerere si
sintetizeaza
principalele evolutii
pentru manager.

Identifica principalele
reguli care se aplica
propriului post si
consulta procedura
aplicabila atunci cand
are indoieli.

Raporteaza situatiile
nesigure sau riscante
din propria activitate
prin canalul de
raportare convenit.

Proceseaza cererile de
acces in conformitate
cu schema de roluri
stabilita si inregistreaza
fiecare modificare.
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Prezinta cifre, semnale
din partea clientilor si
tendinte una langa alta si
identifica doua sau trei
optiuni strategice,
precum si consecintele
acestora.

Verifica daca metodele
de lucru respecta
legislatia si regulile
interne si semnaleaza
abaterile, impreuna cu
justificarile
corespunzatoare, catre
responsabilul de
serviciu.

Elaboreaza o lista de
riscuri cu probabilitatea,
impactul si masurile
corespunzatoare fiecarui
risc si o revizuieste
periodic impreuna cu
persoanele implicate.

Proiecteaza rolurile si
permisiunile pentru o
aplicatie, efectueaza
revizuirea periodica si
corecteaza accesul
excesiv.

Elaboreaza scenarii
pentru intreaga
organizatie, evalueaza
in mod explicit
incertitudinile si
stabileste agenda
strategica impreuna cu
consiliul de
administratie.

Elaboreaza cadrul de
guvernanta al
organizatiei, defineste
mandatele si
mecanismele de
supraveghere si
raspunde in fata
autoritatilor de
supraveghere externe
Cu privire la
respectarea normelor.

Elaboreaza cadrul de
risc al organizatiei,
stabileste apetitul Ia
risc impreuna cu
echipa executiva si
prezinta rapoarte in
acest sens
organismului de
supraveghere.

Stabileste politica de
acces a organizatiei si
asigura controlul
permisiunilor in cadrul
auditurilor.
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Competenta

Analiza amenintarilor si a
riscurilor

Identifica amenintarile,
punctele slabe si
consecintele pentru un
sistem sau un proces,
evalueaza probabilitatea in
raport cu impactul si
propune masuri adecvate.

Precizie si atentie la detalii
Lucreaza cu atentie, Tsi
verifica propria munca
pentru a depista
eventualele erori si
respecta angajamentele
privind exhaustivitatea si
corectitudinea datelor.

integritate si fiabilitate
Actionarea in conformitate
cu standardele si
acordurile aplicabile, chiar
si fara supraveghere,
precum si transparenta cu
privire la propriile interese,
greseli si cazuri
indoielnice.

Raspunderea fata de superiori
si partile interesate
Prezentarea rezultatelor, a
deciziilor si a incidentelor
in fata unui consiliu de
supraveghere, a unui
comitet de intreprindere, a
clientilor sau a unei
autoritati de inspectie, cu
prezentarea faptelor, a
contextului si a
consecintelor vizibile
asupra politicii.

Realizeaza un inventar
al riscurilor folosind o
listad data de amenintari
si transmite rezultatul
specialistului.

Verifica propria munca
cu ajutorul unei liste de
verificare si corecteaza
erorile gasite Thainte ca
lucrarea sa fie predata.

Respecta acordurile si
regulile de conduita
stabilite si raporteaza
propriile greseli
managerului.

Furnizeaza date
concrete pentru un
raport de
responsabilitate si
verifica acuratetea si
exhaustivitatea
acestora.
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Efectueaza in mod
independent o analiza a
riscurilor asupra unei
aplicatii, ierarhizeaza
riscurile si ofera
recomandari privind
masurile de interventie,
precizand costurile si
efectele acestora.

Include momente de
verificare in propriul
proces, tine evidenta
erorilor si previne
repetarea acestora prin
ajustarea metodei.

Raporteaza din proprie
initiativa un posibil
conflict de interese si
solicita o analiza Thainte
de luarea unei decizii.

Prezinta rezultatele
echipei catre sponsor si
comitetul de
intreprindere, indicand
totodata ce nu a
functionat si care sunt
pasii urmatori.

Stabileste apetitul la
risc al organizatiei si
metoda de analiza si
prezinta consiliului de
administratie imaginea
de ansamblu a
riscurilor de securitate.

Stabileste standardele
privind exhaustivitatea
si corectitudinea,
verifica esantioanele si
atrage atentia
echipelor asupra
neglijentelor
structurale.

Stabileste standardele
de integritate ale
organizatiei, le aplica si
in relatia cu partile
influente si explica
public deciziile
rezultate.

Prezinta rezultatele
organizationale si
incidentele catre
consiliul de
supraveghere, mass-
media sau mediul
politic si face legatura
intre acestea si
ajustarile vizibile ale
politicilor.
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Competenta

Disciplina si respectarea
angajamentelor

Respecta acordurile,
procedurile si
angajamentele chiar si fara
supraveghere si
raporteaza in timp util
atunci cand un angajament
se dovedeste a fi imposibil
de indeplinit.

Toleranta la stres

Continua sa furnizeze
rezultate de aceeasi
calitate chiar si sub
presiunea timpului, in fata
opozitiei sau a unor situatii
neprevazute si mentine un
ton profesional in relatiile
cu ceilalti.

Securitatea informatiilor in
cadrul procesului de lucru

Aplica masuri de securitate
in activitatea zilnica, cum
ar fi partajarea,
clasificarea si stocarea in
conditii de siguranta a
informatiilor, si semnaleaza
practicile de lucru riscante.

Utilizarea platformelor cloud
Configureaza si
gestioneaza serviciile intr-
un mediu cloud, stabileste
permisiunile si costurile si
alege dintre tipurile de
servicii disponibile in
functie de cerinte.

Soseste la ora stabilita
Cu munca convenita si
raporteaza orice

intarziere superiorului.

Continua sa lucreze la
sarcina curenta pe
masura ce presiunea
creste si il intreaba pe
superior care dintre
sarcini poate astepta.

Respecta regulile de
securitate privind
partajarea si stocarea
informatiilor si
raporteaza imediat
orice incident suspect.

Utilizeaza serviciile
cloud existente
conform instructiunilor
si raporteaza
administratorului
comportamentele
neobisnuite sau
costurile neasteptate.
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Isi asuma doar ceea ce
este fezabil, isi
monitorizeaza propriile
angajamente si
informeaza persoanele
implicate imediat ce un
termen limita este pus
sub presiune.

Lucreaza in mod
structurat chiar siin
perioadele de varf,
mentine claritate in
acordurile cu clientii si
semnaleaza din timp
care rezultate sunt
expuse riscului.

Evalueaza riscurile de
securitate la stabilirea
unor noi acorduri de
lucru, adapteaza
masurile si abordeaza
colegii cu privire la
comportamentele
nesigure.

Configureaza in mod
independent serviciile
cloud pentru o aplicatie,
gestioneaza permisiunile
si copiile de rezerva si
monitorizeaza costurile
si utilizarea.

Stabileste standardul
pentru respectarea
consecventa a
acordurilor de lucru si
se adreseaza oricarei
persoane, de la orice
nivel, care nu respecta
acest standard.

Asigura functionarea
organizatiei in situatii
de criza, ia decizii in
conditii de
incertitudine ridicata si
stabileste standardul
pentru actiuni calme
sub presiune.

Stabileste politica de
securitate a
informatiilor si
monitorizeaza la
nivelul intregii
organizatii daca
procesele respecta
cerintele stabilite.

Stabileste strategia
organizatiei privind
cloudul si decide ce
sarcini de lucru sunt
alocate si unde.
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Competenta

Constientizarea privind
securitatea informatiilor
Cunoaste cele mai
frecvente amenintari,
precum phishingul,
ransomware-ul si

inselaciunea, le recunoaste

semnele si stie ce actiuni
se asteapta sa intreprinda
in astfel de situatii.

Elaborarea politicilor
Elaboreaza politici prin
analiza problemelor,
explorarea optiunilor,
consultarea partilor
interesate si concretizarea
acestora in obiective,
instrumente si evaluare.

Raspunsul la incidentele de
securitate

Intervine in cazul unui
incident de securitate,
urmand procedurile din
manualul de interventii,
prin izolarea acestuia,
pastrarea probelor,
restabilirea functionalitatii
si informarea la timp a
partilor implicate.

invitarea din greseli si
incidente

In urma unei erori sau a
unui incident,
investigheaza ce s-a
intamplat, identifica cauza
fara a atribui vina si
modifica metoda de lucru
in acel aspect.

Recunoaste un mesaj
evident de phishing, nu
da clic pe acesta si
raporteaza mesajul prin
canalul desemnat.

Colecteaza date si
documente pentru
analiza unei politici sub
indrumare si
sintetizeaza pe scurt
concluziile.

Raporteaza imediat un
incident suspect, nu
atinge nimic si urmeaza
instructiunile
coordonatorului.

Raporteaza imediat o
eroare proprie
superiorului si repeta
sarcina urmand
instructiunile corectate.
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Le explica colegilor
modul in care
functioneaza
amenintarile, evalueaza
in mod independent
cazurile indoielnice si isi
adapteaza propriul
comportament la noile
amenintari.

Elaboreaza in mod
independent o
propunere de politica, cu
optiuni si efecte
preconizate, si
organizeaza consultarea
partilor implicate.

Limiteaza in mod
independent daunele in
timpul unui incident,
pastreaza probele si
ofera o cronologie
trasabila a
evenimentelor.

Analizeaza propriile erori
si cele ale echipei,
discuta deschis cauza
acestora in cadrul
sedintei de lucru si
ajusteaza acordurile.

Elaboreaza programul
de sensibilizare al
organizatiei, masoara
efectul acestuia si
ajusteaza abordarea
pe baza rezultatelor
obtinute.

Stabileste orientarea
strategica pentru un
anumit domeniu,
asigura legatura intre
partile implicate in lant
si asigura evaluarea
sistematica a
rezultatelor.

Conduce echipa de
interventie la nivel de
organizatie, ia decizii
privind comunicarea
externa si
imbunatateste
manualul de proceduri
dupa fiecare exercitiu.

Se asigura ca
incidentele sunt
raportate in conditii de
siguranta la nivelul
intregii organizatii, ca
cauzele sunt analizate
in mod structurat si ca
lectiile Tnvatate sunt
integrate in politici si
standarde.
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Competenta

Actualitatea profesionala si
literatura de specialitate
Urmareste evolutiile din
propria profesie prin
intermediul literaturii de
specialitate, al ghidurilor si
al retelelor si integreaza
noile cunostinte relevante
in propria practica.

Redactarea documentatiei
tehnice

Redacteaza manuale,
documentatie de sprijin si
inregistrari ale deciziilor pe
care un cititor fara
cunostinte prealabile le
poate urma pas cu pas si
care raman actuale.

Automatizarea proceselor
Analizeaza un proces de
lucru recurent, creeaza
sau comanda
automatizarea etapelor
acestuia si verifica daca
rezultatul ramane fiabil.

Managementul functional si al
aplicatiilor

Asigura functionarea si
adaptarea unei aplicatii la
nevoile utilizatorilor prin
colectarea cerintelor,
gestionarea setarilor si
coordonarea modificarilor
cu furnizorul.

Gestionarea incidentelor si
rezolvarea problemelor
Preia sesizarile privind
intreruperile, identifica
cauza prin masuri
specifice, restabileste
serviciul si tine la curent
persoanele care au
semnalat problema si
partile interesate.

Citeste informatiile
profesionale primite si
identifica care parte
este relevanta pentru
propria activitate.

Completeaza un sablon
de documentatie cu
etapele unei sarcini si
solicita unui coleg sa
verifice textul.

Executa un proces de
automatizare existent si
genereaza rapoarte
atunci cand rezultatul
diferd de cel asteptat.

Raspunde la intrebarile
utilizatorilor cu privire
la o cerere, conform
instructiunilor, si
inregistreaza solicitarile
in registrul prevazut in
acest scop.

Inregistreaza o
intrerupere in
intregime, parcurge
pasii standard si
escaladeaza problema
imediat ce masurile pe
care le poate lua singur
nu dau rezultate.
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Urmareste sursele si
liniile directoare din
punct de vedere
structural, evalueaza
calitatea acestora si isi
adapteaza propria
metoda de lucru la noile
cunostinte.

Redacteaza
documentatia completa
pentru un sistem sau un
proces, o testeaza cu un
cititor care nu este
familiarizat cu aceasta si
gestioneaza versiunile.

Descrie un proces pas
Cu pas, automatizeaza
etapele repetabile si
integreaza verificari
privind erorile si
exceptiile.

Gestioneaza in mod
independent o aplicatie,
stabileste prioritatile
cererilor de modificare
impreuna cu utilizatorii si
testeaza noile versiuni
inainte ca acestea sa fie
lansate.

Stabileste o linie de
investigare pentru o
defectiune necunoscuta,
restabileste serviciul si
inregistreaza cauza si
solutia pentru a le putea
reutiliza.

Evalueaza situatia
actuala din domeniu,
analizeaza cercetarile
contradictorii si
stabileste liniile
directoare pe care
organizatia le va urma
de acum inainte.

Stabileste standardul
de documentare al
organizatiei si se
asigura ca
documentatia face
parte din fiecare
livrare.

Stabileste agenda de
automatizare a
organizatiei si decide
care procese sunt
automatizate si care
nu.

Stabileste modul in
care este organizata
gestionarea
functionala si decide
asupra duratei de viata
a aplicatiilor.

Elaboreaza procesul
de gestionare a
incidentelor din cadrul
organizatiei,
coordoneaza
raspunsul la perturbari
majore si raporteaza
acest lucru conducerii
si clientilor.
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Competenta

Clasificarea si pastrarea
datelor

Clasifica informatiile in
functie de gradul de
confidentialitate si
importanta, le asociaza
perioade de pastrare si
asigura ca stergerea si
arhivarea au loc efectiv.

Cunostinte de baza privind
retelele

Cunoaste la nivel general
modul de functionare a
retelelor, cum ar fi
adresarea, rutarea,
porturile si rezolvarea
numelor, si poate identifica
situatiile in care pot aparea
probleme de conexiune.

Furnizori IT si gestionarea
contractelor

Gestioneaza acordurile cu
furnizorii IT privind
livrarea, performanta si
costurile, monitorizeaza
respectarea acestora si ia
masuri in cazul abaterilor.

Administrarea si
monitorizarea sistemelor

Asigura functionarea
sistemelor prin gestionarea
setarilor, actualizarilor si
permisiunilor, configureaza
monitorizarea si ia masuri
in urma semnalelor inainte
ca utilizatorii sa fie
afectati.

Atribuie o eticheta de
clasificare conform
schemei si trimite
cazurile neclare catre
administrator.

Explica din ce parti
este alcatuita o
conexiune si
efectueaza o verificare
specificata, cum ar fi
un test de
conectivitate.

Verifica facturile si
serviciile prestate in
raport cu contractul si
raporteaza abaterile
catre managerul de
contract.

Efectueaza sarcini de
intretinere programate
si actualizari conform
manualului de
operatiuni si raporteaza
abaterile observate in
semnalele de
monitorizare.
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Stabileste clasificarea si
perioada de pastrare a
unui flux de informatii si
verifica daca curatarea
se efectueaza conform
planului.

Deduca, pe baza
simptomelor, in ce strat
de retea se afla o
problema si sustine
aceasta deductie cu
propriile masuratori.

Organizeaza intalniri cu
furnizorii privind
performanta si costurile,
consemneaza acordurile
si intervine atunci cand
acestea nu sunt
respectate.

Gestioneaza in mod
independent un mediu
de sistem, stabileste
praguri de monitorizare
si elimina cauzele
recurente ale
intreruperilor.

Elaboreaza politica de
clasificare si retentie a
organizatiei si o
prezinta in cadrul
auditurilor si al
activitatilor de
supraveghere.

Difuzeaza cunostintele
privind retelele in
cadrul organizatiei,
stabileste principiile de
proiectare si
analizeaza proiectele
de retea prezentate de
furnizori.

Stabileste politica
organizatiei privind
furnizorii, incheie
contractele principale
si decide cu privire la
reziliere sau
schimbare.

Stabileste standardele
de administrare si
monitorizare ale
organizatiei si decide
asupra proiectarii
mediului de sistem.
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6 Metode de evaluare si validitate

Validitatile sunt estimarile meta-analitice corectate ale lui Sackett, Zhang, Berry si Lievens (2022) din

Journal of Applied Psychology, care inlocuiesc cifrele mai vechi ale lui Schmidt si Hunter (1998).

Dispersia este la fel de importanta ca media: cu o deviatie standard ridicata, validitatea variaza puternic

in functie de context.

Metoda de

masurare

Centru de evaluare 0.29 0.09
Test de cunostinte 0.40 0.13
Testul cu probe de 0.33 0.09
lucru

Chestionar de 0.40 0.15

personalitate

Portofoliu sau dovezi - -

Simulare - -
Situational 0.12 0on
Judgement Test

Interviu structurat 0.42 0.19

Exercitii multiple, evaluatori multipli, notare pe dimensiuni.

Test de cunostinte declarative privind posturile, elaborat de obicei
pentru fiecare client in parte.

Candidatul realizeaza o proba de lucru reprezentativa in conditii
standardizate.

Autoevaluarea preferintelor comportamentale. La adresa hrmforce se
gasesc testele ,Big Fifty” si ,15PF".

O colectie de lucrari sau rezultate anterioare, evaluate in functie de
criterii prestabilite.

Situatie de lucru simulata, de obicei in format digital, cu notare
standardizata.

Scenariu cu optiuni de raspuns, notat in functie de cunostinte sau de
tendinte comportamentale.

Interviu bazat pe comportament, cu intrebari fixe si o scala de
evaluare pentru fiecare intrebare.

7 Instrumente de evaluare pentru acest post

Instrument hrmforce Competente  Ce masoara

Test de cunostinte (specific
clientului)

Testul cu probe de lucru

Competency Check

360 Feedback
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14 Test de cunostinte profesionale, personalizat pentru fiecare
client

9 Esantion reprezentativ de munca in conditii standardizate

6 Evaluarea competentelor la nivel comportamental

5 Evaluari multiple bazate pe repere comportamentale
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Instrument hrmforce Competente  Ce masoara

Portofoliu 5 Evaluarea activitatii anterioare in raport cu criterii
prestabilite

Big Fifty 3 Chestionar de personalitate, 150 de itemi, 25 de factori

Ability Scan 2 Test de aptitudini: abilitati de rationament verbal, numeric si
abstract

Interviu structurat 2 Interviu comportamental cu structura fixa

15PF 2 Profilul de personalitate, o alternativa mai succinta la Big
Fifty

Big Fifty (Scala de integritate) 1

Mental Resilience (4C) 1 Rezilienta mentala conform modelului 4C

8 Cum se utilizeaza acest profil

1.

Conveniti asupra profilului cu managerul de recrutare Thainte de evaluarea primului candidat.
Modificarile de ponderare efectuate ulterior fac ca rezultatul sa fie de nejustificat.

. Alegeti metoda de evaluare pentru fiecare competenta din coloana ,Metoda de evaluare”. Combinati

cel mult trei metode pentru fiecare candidat.

. Calibrati evaluatorii intr-o sesiune de doua ore, utilizdnd punctele de referinta din capitolul 5. Punctele

de referinta fara instruirea evaluatorilor au un efect redus.

. Completati calculatorul de compatibilitate si discutati lacunele in cadrul conversatiei privind

dezvoltarea profesionala. Tipurile A si G sunt criterii de selectie, nu obiective de dezvoltare
trimestriale.

Sursa: hrmforce Skills Framework 2.0, versiunea 2.0.0, creata la 2026-09-08. Corelatii cu ESCO v1.2.1,
O*NET 31.0, Lightcast Open Skills, SFIA 9, DigComp 3.0, EntreComp, LifeComp, GreenComp, AlLit, WEF
Future of Jobs 2025, ISCO-08 si clasificarea ocupationala olandeza CBS BRC 2014, editia 2025. Acest
profil reprezintd un punct de plecare, nu un standard: adaptati-I la propria organizatie inainte de a-I utiliza
ca baza pentru selectie.
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